
А О   К Б   « С и т и б а н к » 

C o n f i d e n t i a l i t y  a n d  D a t a  P r i v a c y  C o n d i t i o n s 
П о р я д о к  о б е с п е ч е н и я  к о н ф и д е н ц и а л ь н о с т и 
и н ф о р м а ц и и  и  з а щ и т ы  д а н н ы х

1. I ntro duction.

Th es e condit io ns (“C o n d it io n s” ) e xplain h ow eac h
part y ma y u s e, a nd mu st pr ote ct, t h e o the r p ar t y’s
Con fiden ti al In form atio n ( in cl u di ng Pe r son al D ata) in
con ne cti on w ith t he pr o vi si on b y t he B a nk , a nd
receipt and us e b y th e C u sto mer, of a cc ount s a nd
other pr oducts and serv ice s , w h ether or n ot ac co unt-
relate d (c olle ct ive l y, “S er vice s”). “B a n k” h as t he
meanin g s pecifie d i n th e ter ms a nd co n d iti on s w hic h
inco rpor a te o r oth erw ise r e fer enc e the se C o nd it io n s.

2. P r o t e c t i o n  o f  C o n f i d e n t i a l  I n f o r ma t i o n .

2.1  D efinitions.

“Confidential Information” means i n fo r m a t i o n ( i n
ta n g i b l e o r i n t a n g i b l e f o r m) r e l a t i n g t o t h e
d i s c l o s i n g p a r t y a n d / o r i t s a f f i l i a t e s ( in c l u d i n g a n y
e n t it y t h a t d ir e ct l y o r i n d i r e ct l y co n t r o ls , i s c o n t r o l l e d
b y o r i s u n d e r co m m o n c o n t r o l w i th , a p a r t y) ,
b r a n c h e s o r r e p r e se n ta t i v e o f f i ce s ( c o l l e ct i ve l y,
“ Af f i l i a t e s ” ) o r t h e i r r e s p e ct i v e R e p r e s e n t a t i v e s o r
O w n e r s, t h a t i s r e c e i ve d o r a c c e s s e d b y t h e
r e c e i v i n g p a r t y o r i t s Af f i l i a t e s o r t h e i r r e s p e c t i v e
R e p r e s e n t a t iv e s i n c o n n e c t i o n w i t h p r o v i d i n g ,
r e c e i v i n g o r u s i n g S e r v i c e s. “ C o n f i d e n t i a l
In f o r m a t i o n ” i n c l u d e s P e r s o n a l D a t a , info rmat io n
relat ing to t he Ba nk ’s pr odu ct s and ser vi ce s and t he
te rms a nd c ond it ion s on w hich t h e y ar e pro v ided,
te chno log y ( in cl ud ing softw ar e, t he f orm a n d f ormat
of report s and on lin e co mput er s cr eens), pri ci ng
info r m at ion, in ter na l poli cie s, op er atio n al
procedu re s, b a n k a c c o u n t d e t a i l s, t r a n s a c t i o n a l
i n f o r m a t i o n , a n d a n y o t h e r i n f o r m a t i o n , i n e a c h
c a s e t h a t : ( i ) i s d e s i g n a t e d b y t h e d i s c l o s i n g p a r t y
a s c o n f i d e n t i a l a t t h e t i m e o f d i s c l o s u r e ; ( i i ) i s
p r o t e c t e d b y a p p l i c a b l e b a n k s e cr e c y o r o t h e r l a w s
a n d r e g u l a t i o n s; o r ( i i i ) a r e a s o n a b l e p e r s o n w o u l d
c o n s i d e r t o b e o f a c o n f i d e n t i a l a n d /o r p r o p r i e t a r y
n a t u r e g i v e n t h e n a t u r e o f t h e i n f o r m a t i o n a n d t h e
c i r c u m s t a n c e s  o f  i t s  d i s c l o s u r e .

1 .  Вв ед е ни е .

В на ст о ящ ем П оряд ке о б е сп ече ни я
кон фи д енци ал ь но сти и н фо р ма ци и     и защит ы
д а нны х ( д ал ее      – « Пор я д о к обес печения
кон фиде нци ал ьно с ти ») раз ъ ясня ет ся, каки м
о б разо м ка жд а я и з ст оро н может и сп ол ь зов ать и

д о л жн а защи ща ть К он фи д енци аль н ую
и нформаци ю д р угой ст ороны (вклю ч ая
П ерс ональ ные данны е) в связи с пр ед ос тавлени ем
Бан ко м и пол учен и ем и и споль зовани е м Кли е нтом
ба нковски х сч ето в, а т ак же с вязанн ы х и л и не

связ ан ных с б анк ов ским и сче тами п р од ук т ов и

усл уг (д а л ее – «Усл уги » ) . Те рми н «Б ан к» и меет
зна ч ени е, устан ов л енн о е в т е х и л и и ных прави л ах
и усл ови я х, в кл ю чаю щи х в себя на сто ящий
П оря д ок об е спеч ен и я к о н фи д енци аль но сти л иб о
содер жа щи х  от сыл ку к  не м у.

2 .  З а щи та  К о нфи д ен ц и а л ь ной  и н фо р м ац ии.

2 . 1  Т ерм и ны  и  о пр ед е л е ния .

« К о н фи д е н ци ал ьн а я и н фо р м а ц ия » –

и нф о р м а ци я н а ма т е р и ал ьн ы х и л и
н е м а т е р и ал ьн ы х          но си т ел я х , к а с аю щ ая ся
р а ск р ы в аю щ ей с т ор он ы и / и л и е е
а ффил и р о в а н ны х л и ц (в клю ч а я л ю б ое л и ц о ,
кото р ое п рям о и л и о пос редованн о конт рол и р уе т
д р уго е л и ц о , кон тр оли р уется д р уг и м л и ц ом и л и
вме ст е с д р уги м л и ц ом нах оди т ся по д о б щи м
кон тр олем ин о г о ли ц а ), фил и ал ов ,
п р ед с т ави т ель ст в (в м е с т е – « Афф и л иро в ан н ы е
л и ц а ») и л и и х со о тв е т ст в ую щи х П р ед с т а ви т елей
и л и Вл ад ел ь ц е в , ко т о р а я п ол уч ен а п р и ни м ающ ей
с т о р он о й , е е А ффил и р о ва нн ым и л иц ами и л и и х
с о от в ет с тв ую щи м и П р ед ст а в и те л ями л и б о
с т а н ови т с я и ны м о б р а з о м до ст упн ой и м в свя зи с

пр ед о с та вл ени е м, п ол уч ени е м ил и
и спо л ь з ов а н и е м У сл уг. Кон фи д е н ц и ал ь на я
и нф о р м а ци я вкл ю ч а ет в се б я П е р со н аль ны е
д а н ны е , и н ф ор м аци ю , к а с аю щ ую ся п род ук т о в и

усл уг Б а н ка      и п р а вил и усл о вий и х
пр ед о с та вл ени я, т е хно л о ги й ( в кл ю ч а я
п р о г ра м м н о е об е сп еч е н и е, ф о р м ы и ф о р м а т ы
о тч е то в и онл айн -э к ра н ов ко м пь ю т е ро в ) ,
и нф о р м а ци ю о ц ен а х, в н ут р ен ни е п о л и т и ки ,
о п е р ац и онн ы е п р оц е д ур ы , р е кв и з и ты б ан к о в ски х
сч ет о в , т р а н з а кц и онн ую и н ф орм аци ю , а т а кж е
л ю б ую д р уг ую и н фо р м а ц и ю , ко т о ра я в к а жд ом
к он кр е т н о м сл уч а е : ( i ) о п р е д ел е на р а ск ры в аю щ ей
с т о р он о й к а к     к он фи д е н ци аль н а я     на м о ме н т
р а ск р ы ти я ; ( i i) за щи ще н а за к он од ат ель с т в о м о

ба н к о в с ко й т айн е и л и и н ы ми н о р м ати вн ы ми
п р а в о в ым и  ак т а ми ;  и л и
( i ii)  к от о р ую  ра з умн о е  л и ц о  ра сс м а три в ал о  б ы  к ак 
к он фи д енци а л ь н ую          и / и л и          со ст а вля ю щ ую



к ом м е р ч е с к ую т айн у, учи ты в ая х ар а к т е р 
и н фо р ма ци и  и  о б ст о ят ел ь ст в а  е е  р а с к ры ти я .

“Ow n er” m e an s an y n a t ur a l p er s o n or e n t i t y ( or i t s
b r anc h) t h at: ( i) ow n s , d ir e ct l y o r in d ir e c tl y, st o ck o f ,
o r pr ofi t s, int er e st s or ca p i t a l o r be n e fic i a l i n te re s t s
i n ,  a  p art y;  o r  ( i i)  o th e rw i s e  ow n s  o r e x er c i se s
c o ntr o l o ver a p ar t y d i r e c t l y o r i n d ir e c tl y t hr o ug h
o w n er sh i p, co n tr o lli n g i nt er e s t or     a n y o t h e r
a rr a n g e m e nt o r me a n s, in c l ud i n g : ( a ) a p e r so n w h o
u lti m at e l y h a s a con tr o ll i n g i nt er e s t i n, o r w h o
o t h e rw i se e x er c i se s c o n tr o l o ver , a p a r t y; o r ( b) th e
s e n ior  m an a g i ng  of f i ci a l( s)  of  a  p a r t y.

“Rep resent ati ves” me a ns a part y’s o fficer s,
d ire cto r s, emplo yees , contract ors, ag ent s,
r epr esenta ti ve s, pr ofe ssio nal adviser s a nd T hir d
Par t y S er vic e Pro vider s.

2 .2 P rot ectio n . Th e re c ei vin g par t y w ill k ee p th e
d i sc lo si ng p art y’ s Confi dent ia l Info rmat io n
conf id en tia l on the t erms h e reof and e xe r cise at le a st
the same d egr ee o f car e w ith re spe ct to th e
d i sc lo si ng part y’ s Co nfi de ntia l I nf ormat ion t ha t th e
r ece ivin g p art y e xer cis e s t o p rote ct it s ow n
Conf identi al I nfo rma tion of a sim ilar natur e , an d in
a n y e vent , no le ss th an reasona ble c are . Th e
r ece ivin g part y w il l o nl y us e and d isc lo se t h e
d i sc lo si ng p art y’s C o nfi dentia l Infor mat ion t o t h e
e xt ent  p erm itte d  i n  t h es e C ond iti ons.

2 .3 Exc epti o n s to Confi d e n tiali t y. Notw ith st and in g
a n yt h i n g in t h e se C o n d it i o n s t o t h e c o n t r a r y b u t
s u b j e c t t o D a t a Pr o t e c ti o n L a w , t h e r e st r i ct i o n s o n
t h e u se a n d d i s c l o su r e o f C o n f i d e n t ia l I n f o r m a t i o n
i n t h e s e C o n d i t io n s d o n o t a p p l y t o i n f o r m a t i o n t h a t:
( i ) i s i n o r e n t e r s t h e p u b l i c d o m a i n o t h e r t h a n a s a
r e su lt o f t h e w r o n g fu l a ct o r o m i ss i o n o f t h e
r e ce iv i n g p a r t y o r i t s A f f i l i a t e s o r t h e i r r e sp e c t i v e
R e p r e se n t a t i ve s i n b r e a c h o f t h e s e C o n d i t i o n s ; ( i i )
i s la w fu ll y o b ta i n e d b y t h e r e ce iv i n g p a r t y f r o m a
t h i r d p a r t y , o r is a lr e a d y k n ow n b y t h e r e c e i v i n g
p a r t y, i n e a ch c a s e w i t h o u t n o t ic e o f a n y o b l i g a t i o n
t o m a i n t a i n i t a s co n fi d e n t i a l ; ( i i i ) i s i n d e p e n d e n t l y
d e ve l o p e d b y t h e r e ce i v i n g p a r t y w i t h o u t r e f e r e n c e
t o t h e d i sc l o si n g p ar ty’ s Co nfid ent ia l Infor mat ion; (iv)
a n auth or i zed o ffi cer of t h e di sclo s ing p a rt y ha s
a gre e d in w riti ng th a t t h e re cei vin g p a rt y ma y
d i sc lo se  on  a  non - con fide nt ia l  b a si s;  or  (v)  h as  bee n

«В л а д ел ец » – л ю б о е физ и ч е ск ое и л и
ю р и д и ч е ск о е л и ц о ( и л и фи л и ал ю р и д ич е ск о г о
л и ц а) , ко то р о е : ( i) пр я м о и л и о п о ср ед о в а нн о
в л аде е т  а кц и я м и ,  п ри б ы л ью  и л и к апи тал о м
к а ко г о -л и б о л и ц а и л и б ен е фи ц и а р ны м и нте ре с о м
в н е м; и л и ( i i) и н ым об р а зо м вл а д еет к а ки м- л и б о
л и ц о м и л и      ко н т р оли р уе т      е г о     п р я м о и л и
оп о ср ед ов а н н о     ч ер е з п ра в о с об с т в е нн о с ти ,
к он т р о л ь н ы й п а к ет а кц и й и л и л ю бы м д р уги м
с по с об о м , в кл ю ч ая : ( а) л и ц о, ко т ор о е в ко н ечн о м
и то г е и м е ет к он тр оль ны й п а к ет а кци й к а к ог о- л и б о
л и ц а и л и и н ым об раз ом к о н т р о л и р ует э то л и ц о ;
и л и ( b) ст а рш е е (-и е ) д о л ж но с т н о е(- ые ) л и цо (- а )
к а ко г о -л и б о  л и ц а .

«П р ед с та в и те л и» – д ол ж н о ст ны е л и ц а,
д и р ек т о р а , с о т р удн и ки , п од р яд ч и ки , а ген ты,
п р ед ст ави т е л и , п р о фе с с и он ал ь н ые ко н с уль т а нт ы
и С то р он ни е п о ст а в щ и ки ус л уг к а кой- л и бо
с то р он ы .

2. 2 За щи та Ко н фи д е нц иа л ьн о й ин фор м а ци и .
П рини м аю щ ая с т о р о на об яз ан а об е спе ч и т ь
за щи т у К о н фи д ен ц и ал ь н ой и н ф ор м аци и
р а ск р ыв аю щ ей      ст о р о н ы      в со от в ет ст вии с

на ст оя щи м П о ряд к о м об е с печ е ни я
к он фи д енци ал ь но с ти и п роявл ять по м ен ьш ей
м ере       т у       же       ст еп ен ь       заб отл и вост и и

осм отри т ель н ости в отно ш е ни и
Конфи д енц и аль н ой и нформаци и ра ск рыв ающ ей
сто роны , ка к ую при ни ма ю щая сто рона пр оя вляе т
д л я защиты сво ей соб ст вен ной
Конфи д енц и аль н ой ин фор м аци и аналогич н ого
характ ера , но в л ю бо м с л уч ае д ейст в уя как

м и ни м ум с на д л е жа щей с т епен ь ю заб отл и вости и

осм отри т ель н ости. Прин и ма ю щ а я ст ор он а м о же т
и с поль з о в а т ь и ра с к ры в а ть К о н фи д е нц и ал ь н ую
и н фо р ма ци ю ра с к ры в а ю щ ей сто р о н ы тол ь к о в той
с те п ени , в кото р ой э то д оп ус к а е т ся н а сто я щи м
П о ряд к о м  о б е сп еч е н и я  ко н фид ен ц и ал ь н о сти .

2. 3 И с к лю ч е ния из р е ж и м а
ко н фи д е н ци ал ь но с ти . Не в зи р а я на ка ки е- л и б о
п ол о ж ени я н а ст оя щ е г о По р я д ка о б е с п ече ни я
к он фи д енци ал ь но с ти об о б р ат н ом , но с уч ет о м
тр еб о ва ни й За ко н од а тел ь с тв а о з а щи т е д ан ны х ,
п р ед ус м о тр е н ны е в н а ст о я щ ем П о ряд к е
об е спе ч ени я ко н фи д е нц и аль н о ст и о г ра ни ч е ни я
на и с п о л ь з ов а ни е и ра с к ры ти е
К о н фи д ен ц и ал ь но й и н ф о р м а ц и и н е
ра спр о ст р ан яю т ся н а и н ф о рм аци ю , к о то р ая : ( i)
я вл я ет ся и л и с та н ови т ся об щ е д о ст уп н ой , к р о м е
к а к в сл ед ст в и е н е п р аво м е р н о г о д ей ст ви я и л и
бе зде й ст вия п ри ни м а ю щ ей        сто р он ы, ее

А ф фи л и ро в ан ны х л и ц и л и и х со о тв е т ст в ую щи х
П р ед с тави т ел ей , д ей ств ую щи х в н а р ушени е
на ст оя щ е г о П о р я д к а о б е с п ече ни я
к он фи д енци ал ь но с ти ; ( i i) з а ко нн ы м о бр а з о м
п ол уч ен а  пр и н и м аю щ ей  с т о р он о й  от  т ре ть его



anon ymi zed a n d/or agg rega ted w ith o t he r
infor matio n such t h at n eith er the C o nfi den t ia l
Infor ma tion of t he di scl osin g p art y nor t he i d ent it y of
a n y Da t a  S ub je ct  i s  di sclo s ed.

3 .  Au t h o r i z e d  D i s c l o s u r e s .

3 .1  D ef ini ti o n s.

л и ц а л и б о уж е и з в е ст н а п ри н и м а ю щ ей ст о р он е ,
п ри ч е м в к а жд о м и з э т и х сл уч а е в б е з ка ки х- л и б о
об я з а т е л ь ст в п о с обл ю д е ни ю
к он фи д енци ал ь но с ти пр и ни м аю щ ей ст о р он ой; ( i i i)
с а мо ст оя т ел ь н о р а з р а б о т а на при ни м аю щ ей
с то р он ой б ез сс ыл ки на К он фи д ен ц и ал ь н ую
и н фо р ма ци ю       р а ск ры в а ю щ ей       сто р оны ; ( iv)
п и сь м ен н о с о гла с о в а н а уп ол но м оч е нн ы м
д о л жн о стн ым л и ц о м р а ск ры ваю щ е й ст о р оны ка к
и н фо р ма ци я , кот ор а я мо же т ра с кр ыв а т ь с я
п ри ни м аю щ ей с т о ро но й н а н е к он фи д е нц и ал ь н ой
о сн о в е; и л и ( v) б ы л а ан о ни м и зи р о в а н а и / и л и
а г р е ги р о в ан а с д р угой ин ф о рм аци ей т а ки м
об ра з о м, ч т о н и К о н фи д ен ци ал ь н а я и н фо р м а ц и я
р а ск р ыв аю щ ей ст о р он ы , ни л и ч н о сть к а ко г о- л и б о
С убъ е к т а  д ан ны х  н е  р а з г л аш аю т с я .

3 .  Р а з р е ше н н о е  р а с к р ы т и е  и н фо р м а ц и и .

3.1  Терм ин ы  и  о пр едел е ния .

“Ban k  Re c ipi ents ”  me an s  t he  B a nk ,  C itigroup  In c 
Affili ate s  a n d  t he ir  r esp e cti ve  Repre sen tat i ve s.

«Б а н ко вс к и е по л уч а те л и » – Ба нк ,
А ф фи л и ро в ан ны е л и ц а Cit ig r ou p     In c     и и х
с о от в ет ст в ую щи е  П р ед ст ав и т е л и .

“P a yment F a cilit a to r ” m eans a t hird pa rt y w hi ch
tha t fo rms par t of a p a ym e n t sys tem infra str u cture o r
w hich o t he rw is e f a c il itat es p a ym e nts, in clud in g
w ith out l imitat io n: co mm u n i cat ion s, cle ar in g an d
o th er pa ym en t s yst em s or si m i lar s erv ice pro vid er s;
a nd intermed iar y, ag e nt a n d co rres pon den t ba nk s;
d ig ita l or  ew allet s;  o r  sim il a r  entities.

“ P e r mitt ed P u r p o s es” m ea n s i n r e lat i on t o a
p art y’s ( or its Af f i l i at e s’ or t he i r r e s pe c t i v e
R e pr e se n t a t i ve s’ ) u se o f th e ot h er p ar t y’ s (o r its
A f f i l i at e s’ o r t h e ir r e s pe c t i ve R e pr e s e nt a t i ve s ’ )
C o n f ide n t i a l  I n fo rm a t io n :

( A) T o pr o vide , o r t o r e ce iv e a n d u s e, t h e S er v i ce s
i n a cc or d a n ce w i t h t he ir r e sp e ct i ve t e r m s a n d
c o nd it i ons a n d t o un d e r ta k e r e la t ed a c t i v iti e s , su c h
a s,  b y  w a y o f  n o n- e xh a u st i ve  e x a m p le :

( 1) T o f u l fil l a p p li c ab l e d o m e st i c a n d f o r e i g n l e gal ,
r e gul a t or y a n d co mp l i a n c e r e q u ir e me n t s ( i n cl u d in g
k now yo u r c u s tom er ( K YC ) a n d a nt i- m o ne y
l a u n d er in g ( A ML ) ob l i g at i o n s a pp l i ca b le t o a p a r t y
a nd/ or its Af f i li at e s) a nd t o ot h er w i se m ak e th e
d i scl o su r e s spec i f i ed in C o nd i t i on 3 . 3 ( L e g a l a n d
r e gul a t or y  d i sc lo sur e);

«П л а те ж н ы й по ср ед н и к» – т р е ть е л и ц о , к ото р ое
я вл я ет с я ч а стью ин фр а ст р укт уры пла т е жн ой
си ст е м ы ил и ин ым о б р а з о м об с л ужи в ае т п л ат е жи ,
в т о м            чи с л е, ср е д и п р оч ег о ,
тел е к о м м ун и ка ц и о нны е , кл и р и н го в ы е и д р уги е
р а сче тн ые си ст е м ы и л и п о ст авщи ки а нал о г и ч н ы х
усл уг , б ан ки - по с р ед ни ки , б ан ки - а ге нт ы, б а н ки -
к орр е сп о нд ен т ы , ц и ф р о в ы е и л и э л е к т ро нн ые
к ош ел ь ки  и  а н ало гич н ые  о рг а ни з аци и .

« Р аз р е ше н н ы е це л и » о з н а ч а е т в о т н о ш е ни и
и с поль з о в а ни я одн о й ст о р о н ой (и л и е е
А ф фи л и ро в ан ны ми          л и ц а м и ,          ил и и х
с о от в ет ст в ую щи м и П р ед с та ви т е л ям и )
Ко н фи д ен ц и ал ь но й и н ф о рм аци и д р угой ст о ро ны
( и л и е е А ффи л и р ов а н ны х л и ц ,      и л и и х
с о от в ет ст в ую щи х  П р ед с тав и т ел ей)  сл ед ую ще е:

( A) П р ед о ст а вл ени е и л и пол уч е ни е и

и с поль з о в а ни е У сл уг       в       соо т в е тс твии с

р е г ули р ую щи м и и х п р а вил а ми и усл о в и я м и и

о с ущ е с т вл ени е свя з а н н ых с э т и м д е й ст ви й ,
в клю ч аю щи х  в  с ебя ,  ср е д и  п р оче г о:

( 1) В ып ол н е н и е п ри ме ни м ы х тр е б о в а ни й
на ц и о на л ь но г о и и н о ст р а нн ог о з а к о но д а те л ь ст в а ,
к ом пл ае н с- к он т р ол я ( в т ом ч и сл е п ри м е ни мы х к

с о от в ет ст в ую щей           с т о р о н е          и / и л и е е
А ф фи л и ро в ан ны м л и ц а м п р о ц ед ур « з н ай св о е г о
кл и ен та » и п о л и т и ки п р о т и вод е й ст вия о тм ыв а ни ю
д е н е ж ны х с р ед ст в) , а та к ж е р а с к ры т и е
и н фо р ма ци и в со о т вет с т в и и с п . 3 . 3 ( Ра с кр ы ти е
ин фо р мац и и п о тр е бо в ан ию уп о лн о мо ч е нн ы х
о р ган ов)      на с т оя щ е го П о ряд к а об е сп еч е ни я
к он фи д енци ал ь но с ти ;



  ( 2)  T o  v er if y  t h e  i de n tit y   or  a u t hor i t y  o f  a  p ar t y’s 
R e pr e se n t a t i ve s  w h o  in t er a c t  w it h  t h e  o t h er  pa r t y;

( 3) F o r r i sk a s se s sm e n t, i n f o rm a t i on s e cu r i t y
m a n a g e me n t, st ati s t i c a l, tr e n d a n a l ysis a n d
p lan n i ng  p ur po s e s;

( 4) T o mo n ito r a n d re c o rd c a lls a n d e l e ctr o n ic
c o m mu n i ca t i o n s w it h th e ot h er p a r t y fo r q u a lit y,
tr a in in g, in ve st i g a ti o n an d f ra u d an d oth er cr i m e
p r e v ent io n  p u rp o se s ;

( 5)  F or  fr a u d  a n d  o th e r  cr i m e  d ete cti o n ,  pr e ven t i on, 
i n ve sti g a t i o n  a n d  pr o se c ut i o n;

( 6)  T o  e n f or c e  a n d  d e fe n d  a  p art y’s  o r  its  Af f i l ia te s’ 
r i g ht s;  a n d

( 7) T o m a na g e a p a rt y’s r e l at i o n sh ip w i t h t he o t h e r
p art y (w h i ch m a y in cl u d e t h e B ank p r o v id in g
i n f or ma t i o n t o th e C u st o m er a nd i t s A f f i l i at e s a bo u t
th e B ank ’ s a nd B ank A f f i l i at e s’ p ro d u ct s a n d
s er v i ce s) ;

( B) T o m ak e d i sc l o su re s t o t h ird pa rt i e s t o w ho s e
a cc ou n t s t h e C u s to m e r i n s t r u c t s t h e B a n k o r B a n k
A f f i l i a t e s to m a k e o r r e c e i ve a p a ym e n t f r o m a n
a cc o u n t , o r t o e n a b l e su ch t h i r d p a r t i e s t o p e r f o r m
p a ym e n t  r e co n ci l i a t i o n s ;

( C) T o ma k e d i s c l o s u r e s t o Pa ym e n t F a c i l i t a t o r s
a n d t o t h e B a n k ’ s a n d B a n k A f f i l i a t e s ’ T h i r d P a r t y
S e r v i c e Pr o v i d e r s i n c o n n e c t i o n w i t h t h e p r o v i s i o n
o f  t h e  S e r v i c e s;

( D ) T o m a k e d i s c l o s u r e s t o , a n d t o o b t a i n
i n f o r m a t i o n f r o m , c r e d i t i n f o r m a t i o n b u r e a u s , cr e d i t
r a t i n g a g e n ci e s , ce n tr a l b a n k s o r o t h e r b o d i e s i n
c o n n e c t i o n w i t h r i sk - b a s e d a n a l y s i s a n d d e ci s i o n s
b y t h e B a n k o r w h e r e s u c h d i s c l o su r e s a r e
o t h e r w i s e  r e q u ir e d  b y  a p p l i ca b l e  l a w  o r  r e g u l a t i o n ;

( E)  T o  ma k e  d i s c l o s u r e s  t o  t h e  d i s c l o s i n g  p a r t y ’ s 
A f f i l i a t e s  a n d  t h i r d  p a r t y  d e s ig n e e s ;

( F ) In c o n n e c t io n w i t h t h e pr o v i si on of pr o d u ct s a n d
s er v i ce s ( i n cl u d in g su p p o r ti n g t he o p e n in g o f
a cc ou n t s) b y t he B a nk a n d B a nk Af f i l i ate s t o t h e
C u s t o me r ’s  Af fi l i at e s;  a n d

( 2) П о д тв е р жд ени е л и ч но с т и и л и пол н ом о ч и й
П р ед с та в и т ел ей од н ой ст о ро ны , о с ущ е ст вл я ю щи х
в з аи м оде й ст вие  с  д р уго й  с то р он ой ;

( 3) О ц е нк а ри с ко в , упр а в л ен и е и н ф о рм аци о н н ой
бе зоп а сн о ст ью , ст а т и сти ч е с ки й ан ал и з , тре нд -
ан ал и з ,  пл а н и р о в ани е;

( 4) К о нтр ол ь и з а пи сь тел е ф онн ы х п е р е г о в о р ов и

э л е кт р он ны х со об щ е ни й ме ж д у с то ро н ами в ц е л я х
об е спе ч ени я кач е с т в а , об уч ени я п е р с он ал а ,
п р о в еде ни я      р а ссл ед ова ни я, п ре д уп р е жд е ни я
мош енн и ч е с тв а  и  и ны х  п р е ст уп л ений ;

( 5) П ред упр е жд ен и е, вы явл е ни е , р а ссл ед ова ни е
мош енн и ч е с ки х о п ер ац и й и и н ы х п р е ст упл ен и й и

уг о л о в но е  п р е сл ед ов ани е  в и н о вн ы х л иц ; 

( 6)  О б е с п ече ни е  и  з а щи та  п р а в  ст ор о н ы  и л и  ее 
А ф фи л и ро в ан ны х  л и ц ;  и

( 7) У п р ав л ени е о т н о ш ен и ями одн о й ст оро н ы с

д р уг ой ст о р о н ой (ч т о м о ж ет в кл ю ч ать в с ебя
пр ед о с тавл ени е Б ан к о м К л и ен т у и е г о
А ф фи л и ро в ан ны м ли ц а м и н фо р м а ц и и о

п р од укт а х и усл уга х Б а н к а и его А ф фил и р ов а нны х
л и ц ).

( B) Р а ск ры т и е и н фо р м а ц и и т р е ть и м л и ц а м , на

сч ет а к от о ры х Кли е нт п о р уч а е т Б ан к у и л и е го
А ф фи л и ро в ан ны м л и ц а м п р ои зв е сти и л и
п ол уч и ть пл ат е ж со сч ет а, л и б о п р е д о ст а вл е ни е
та ки м т р е ть и м л и ц а м в о з м о жн о ст и п р о вед е ни я
с в ер ки  пл а теж ей ;

( C) Ра с к рыти е и н ф о рм аци и Пл а те жн ы м
п о ср е д ни к а м, С т ор о нн и м по с т ав щи к а м усл уг
Б ан к а и е го А ф фи л и р о ванн ы х л и ц в с вяз и с

пр ед о с тавл ени е м  У сл уг;

( D) Р а c кр ыт и е и н ф о р м а ц и и б ю ро к р еди т ны х
и с т о рий , к р еди т ны м р е й т и н г о в ым а ге нтс т в ам ,
це н т р а л ь ны м б ан к ам и д р уги м о рг а н а м в св язи с

ан ал и з о м ри с ко в и при н я т и е м р еш е ни й Ба н ко м , а
та к ж е п ол уч ени е и н ф ор мац и и о т ни х , и л и к о гд а
та к о е ра ск р ы т и е и н фо р ма ц и и т р еб уе т ся в и н ой
с вя з и в со о т вет ст в и и с д ей ст в ую щи м
за к он о д а тель с т в о м.

( E) Р а скр ыт и е и н фо р м аци и А ф фи л и р ов а нны м
л и ц а м ра ск ры в аю щей сто р оны и уп о л н о м оч е нны м
тр е т ь и м  л и ц ам ;

( F) Цели , свя з анн ы е с пр е д о ст а в л ени е м п р од ук т о в
и ус л уг ( в кл ю ч а я под д е р жк у от к ры т и я сч е т о в)
Б ан к о м и е го А ф ф и л и р о в ан н ы м и л и ц а ми
А ф фи л и ро в ан ны м  л и ц а м  К л и е нт а ;  и

( G ) F o r a n y ad d i ti o n a l p urp o se s e x pr e ss l y 
a uth or i se d  b y t h e  o t h er  p ar t y.

( G ) Люб ы е д р уг и е це л и , ко т о р ы е п р я м о 
р а зр е ш ены  д р уг о й  ст ор о ной .



“ Third Pa rt y S er vice P ro vid er ” mea n s a th ird part y
se le cte d b y th e re ceiv ing par t y or i t s Af f il iat e to
p rov ide ser v i ce s to or f or t h e b enef it of t he r ec ei vin g
p art y, a nd w ho is n o t a Pa yme nt F a c i l i t a t o r (eg ,
tec hno lo g y servi ce p ro vid ers, bu si ne ss p ro ce ss
ser vi ce pr o vider s, ca ll ce nter serv i ce pro vider s,
o ut sou r cing serv i ce pr o vide rs, con sultan t s and o th e r
e xt ern al  a d vis ors).

3 . 2 P e r m i t t e d D i s c l o s u r e s . T h e d i s cl o s i n g p a r t y
a g r e e s ( a n d w h e r e r e q u i r e d b y a p p l i c a b l e b a n k
s e c r e c y o r o t h e r l a w s i s h e r e b y d e e m e d to p r o v i d e
a w a i ve r a n d / o r r e l e a s e t o e n s u r e ) t h a t t h e
r e ce i v i n g p a r t y m a y u s e a n d d i s c l o s e t h e d i s c l o s i n g
p a r t y’ s C o n f i d e n t i a l I n f o r m a t i o n t o t h e r e c e i v i n g
p a r t y’ s A f f i l ia te s a n d t o i ts a n d t h e i r r e sp e ct i v e
R e p r e s e n t a t i v e s, P a ym e n t F a c i l i t a t o r s a n d a n y
o t h e r t h ir d p a r t y r e ci p i e n t s sp e c i f i e d i n th e s e
C o n d i t i o n s , w h o r e q u i r e a c c e s s t o s u c h
C o n f id e n t i a l I n f o r m a t i o n t o t h e e xt e n t r e a so n a b l y
n e c e s sa r y to f u l f i l t h e r e l e v a n t P e r m i t t e d P u r p o s e s.
T h e r e c e i v i n g p a r t y s h a l l e n s u r e t h a t a n y o f i t s
A f f i l i a t e s a n d R e p r e s e n t a t i v e s t o w h o m t h e
d i s c l o s i n g  p a r t y’ s  C o n fi d e n t i a l  I n f o r m a t i o n i s
d i s c l o s e d p u r s u a n t t o t h i s C o n d i t i o n 3 . 2 s h a l l b e
b o u n d t o k e e p s u c h C o n f id e n t i a l I n f o r m a t i o n
c o n f i d e n t i a l a n d t o u s e i t f o r o n l y t h e r e l e va n t
P e r m i t te d  P u r p o s e s .

3 .3 L e g a l a n d R e g u l a t o r y D i s c l o s u r e s . T h e
d i s cl o s i n g p a r t y a g r e e s ( a n d w h e r e r e q u i r e d b y
a p p l i ca b l e b a n k s e cr e c y o r o t h e r la w s i s h e r e b y
d e e m e d t o p r o vi d e a w a iv e r a n d / o r r e l e a se t o
e n su r e ) t h a t t h e r e c e i vi n g p a r t y ( a n d , w h e r e t h e
B a n k is t h e r e ce i v i n g p a r t y, B a n k R e ci p i e n t s a n d
P a ym e n t F a c i l i t a t o r s) m a y d is cl o s e t h e d is cl o s i n g
p a r t y’s C o n f i d e n t i a l I n f o r m a t i o n p u r su a n t t o : ( i ) l e g a l
p r o c e s s ; ( i i ) a n y o t h e r d o m e s ti c o r f o r e i g n l e g a l
a n d / o r r e g u l a t o r y p e r m i s s i o n , o b l i g a t i o n o r r e q u e s t;
( i ii ) a g r e e m e n t e n t e r e d in t o b y a n y o f t h e m a n d a n y
d o m e st i c o r f o r e i g n g o ve r n me n t a l a u th o r i t y; o r ( i v )
b e t w e e n o r a m o n g a n y t w o o r m o r e d o me s t ic o r
f o r e i g n g o v e r n m e n t a l a u t h o r it i e s, i n c lu d i n g
d i s cl o s u r e t o c o u r t s, t r i b u n a l s, a n d / o r l e g a l ,
r e g u l a t o r y,  t a x  a n d  o t h e r  g o ve r n m e n t a l  a u th o r i t i e s .

«С тор о н н ий по с та в щи к ус л у г» – т р е т ье л и ц о ,
в ыб и р а е м о е п рин и м а ю щ ей с т о р о н ой и л и е е
А ф фи л и ро в ан ны м л и ц о м д л я о ка зан и я ус л уг
п ри ни м аю щ ей ст о р он е и л и в и н т е ре с а х
п ри ни м аю щ ей ст о р о н ы, к от о р ое н е явл я ет ся
П л а те жн ы м п о ср е д ни к ом ( н ап р и м е р , п о ст а в щи ки
те х н ол о ги ч е с ки х усл уг, по с т а в щи ки би з н е с-
п р оц е с со в , п о ст а в щи ки усл уг кол л - ц е н т р а ,
п о ст ав щи ки а утс о р си нг ов ы х усл уг, вн еш ни е
к он с ул ь т а н ты) .

3.2 Р азр е шенное р а с кр ы тие и н форм ации.
Ра скр ы ва ю щая ст орон а согл ашает ся ( и в сл уч ая х ,
когд а      эт о тр еб уе т ся закон ода тел ьс тво м о

ба нковск ой тай не и л и и ным и но рма тив ным и
п раво выми а ктами , н а ст оящим п р ед о ста вляе т
соот вет ств ующи й отк аз о т о сущ е ств л ения пр ава
и /и ли соо т вет ст в ующ е е осв обожд ен и е от

об язатель ств а) с тем , ч т о прини маю ща я стор она
м ож ет и спо л ь з ова ть и раскры в ать
Конфи д енц и аль н ую и нф ормаци ю ра с кр ываю щей
сто роны Аф фил и рованн ым л и ц а м прин и ма ю щей
сто роны , П ред ставител я м п рини м аю ще й сто ро ны
и      ее Аф фил и рованн ых л и ц , Платежны м
п оср е д никам и л ю б ы м д р угим т реть и м л и ц ам,
ук а за нны м в на стоя ще м По р яд ке о бе спеч е ни я
кон фи д енци а л ь но сти, кото рым д ост уп к

Конфи д енц и аль н ой      ин фор ма ц и и      в р аз умно
не обходи м о м об ъе м е треб ует ся д л я вы пол не ни я
соот вет ств ующи х Р азрешен ных целей .
П рини м аю ща я ст оро на об я зан а об есп еч и ть , ч то б ы
ее Аффи л и рованны е л и ц а и Предста ви тел и ,
кото ры м К онфид е нц и ал ь ная инфо рмаци я
раскры в ающе й с то р он ы рас крыв ает ся в

соот вет ств и и с н аст оя щи м п. 3. 2, собл ю д али
кон фи д енци а л ь но сть      т акой      инф ор м аци и и

и спол ь з овал и ее т оль к о д л я соот ве т ств ую щи х
Разр еше нны х ц елей.

3.3 Р ас кры ти е и н фо р м ац и и по тр е б о ва ни ю
уп о л но м о ч е н ны х о р г а нов . Раскр ыва ю щ ая
сто рона согл аш ает ся (и в сл уч а ях, когд а э то
треб уется з а конода тел ьств ом о б анк ов ской тай не
и л и и ными но рмати вны м и пр ав овым и а ктами ,
наст оящи м пр ед оставл яе т соот ве тст в ую щий отка з
от о с ущ еств л ения п р ав а и / и л и соотв ет ств ую ще е
осво божд ение о т обя з атель ства ) с те м, ч т о
п рини м ающа я с т ор она (а есл и прин и ма ю щей
сто роной явл яет ся       Бан к,      т о Бан ко в ски е
п ол уч атели и Пл а те жн ы е п осред ни ки) мо жет
( могут)            раскр ывать Кон фид енци аль н ую
и н формаци ю ра ск рываю щей ст ор о ны: (i) в р амк ах
с уд о п роиз в одств а ; (i i) в со отве т ств и и с л ю б ы м
рег ул я торны м ра зре ш ени ем , обяза тел ь ство м и л и
запро со м на ц и она л ь но г о и л и иностранн ого
с уд е б но го и /и л и регули р ующег о о рга н а; (i ii) в

соот вет ств и и с соглаш ение м, з а кл ю ч ен ным л ю б ы м
и з н и х      с      ка ки м-л и бо      н аци он аль н ым и л и
ин остран ным г о суд а рств е нны м ор га н ом; и л и (i v) в
соот вет ств и и с с огл а ш ени ем ме жд у л ю б ы ми д в умя
и л и         несколь ки ми         нац и онал ь ным и и ли
ин остран ным и го с удар ствен ны ми       орган ами ,



в кл ю ч ая раск рыти е и нформаци и суд а м ,
триб унал ам и /и л и ю ридич ески м, рег ули р ую щим ,
налоговы м  и  д р угим  го с уд арс т вен ным  о р гана м.

4 .  R e t e n t i o n  P e r i o d . 4.  Хр а не ние  Кон фид енц иал ьно й  ин фо р мации .

Ea ch o f the C u st om er an d Ba n k R ecip ie nts ma y
r etain , us e, and a s ap p l icabl e Pro ce ss, t h e o th e r
p art y’s C onf id ent ial In for m a tio n f or t he per io d of ti me
r easo na b l y ne ce ss ar y fo r the r e le van t Per mitte d
Pur po se s.

O n ter m in at io n of t he pr o vis ion of t he Ser vi ce s
( inclu din g clo su re o f a ccoun ts) , e a ch of t h e
C ustome r and Ba nk Recip ient s sha ll be e ntitl ed t o
r etain , us e, and a s ap p l icabl e Pro ce ss, t h e o th e r
p art y’s C onf id ent ial I nform a t ion f or lega l, re gu lator y,
a ud it an d in terna l co m pl ia nce pur p os es and in
accord a n ce w it h t he ir i nte r nal re cord s man a ge me nt
p ol icie s, t o t he e xt ent t hat t hi s i s per mis sible u nder
a pp li ca b le l a w s an d re gu l atio ns , a nd oth erw ise in
accord a n ce  w ith  t h es e Con d ition s, b ut s hal l
o th erw is e se cur el y d e str o y or de lete s uc h
Conf identi al  In form ation .

5 .  In f o r m a t i o n  S e c u r i t y.

T h e B a n k w il l , a n d w i l l u s e r e a s o n a b l e e n d e a v o r s
t o e n s u r e t h a t Ba n k Af f i l i a t e s a n d T h i r d P a r t y
S e r v i c e P r o v i d e r s w i l l , i m p l e m e n t r e a s o n a b l e a n d
a p p r o p r i a te p h ysi c a l , t e c h n i c a l a n d o r g a n i za t i o n a l
s e c u r i t y m e a s u r e s t o p r o t e ct C u st o m e r C o n f i d e n t i a l
I n f o r m a t i o n t h a t i s w i t h i n i t s o r t h e ir c u s t o d y o r
c o n t r o l a g a i n s t u n a u t h o r i z e d o r u n l a w f u l u se ( o r i n
t h e ca s e o f P e r s o n a l D a t a , u n l a w f u l P r o c e s s i n g )
a n d  a c ci d e n t a l  d e s t r u c t i o n  o r  l o s s .

Кли ент и кажды й и з Бан ко в ски х пол уч ат ел ей м ог ут
храни ть , и спо л ь з овать и при н еоб ходи м ост и
О бр абатыв ать Кон фи д ен ц и аль ную и н форм аци ю
д р угой ст ор о ны в те ч ение ср ок а, раз умн о
не обходи м о го дл я соотв е т ств ую щих Ра зр е ш енны х
це л ей.

П осле п р ек ра щен и я пред оставл ени я У сл уг
( вклю ч а я закрыти е сч ето в) Кли ен т и ка жд ый и з
Бан ков ски х пол уча тел ей в праве храни ть ,
и спол ь з овать и при необ ходи мости О б рабаты в ать
Конфи д енц и аль н ую и н фо рмаци ю д р уго й сто роны
в ю р и д и ч е ских и ре г уля т и в ных ц ел я х, а т а кже в

це л ях а уд и та и вн утр ен не го ко м пл ае н с- конт роля , в
соот вет ств и и со сво и м вн ут ренн и м по ря д ком
архив н ого     хр ан ени я,     есл и     это разреша е тся
д е й ств ующи м законодат ел ь ством и н а стоя щи м
П орядко м об есп ечен и я кон фид енци ально сти; в

п ротивно м сл уч ае Кл и е нт и ка жды й и з Ба нк ов ски х
п ол уч ателей д олжны обеспеч и ть безо пасное
унич тожен и е            ил и            удале ни е т ак ой
Конфи д енц и аль н ой  и нформаци и .

5.  Ин фор м ацио н ная  б езо па сно с ть.

Бан к прим ет р аз умные и н адл ежа щи е м е ры
физ и ч еской , т ехнич е ско й и орган и з аци он ной
бе зопа сно сти д л я з а щ и ты Конфи д ен ц и аль ной
и н формаци и         Кл и ен та ,         на ходящ ей ся в

распо ря жени и и л и п од к онтроле м Ба нк а и л и его

Аф фи л и ро ванн ых л и ц и Стор онни х по ста в щи к ов
усл уг, от не сан кци онир ован ного ил и
не прав оме рно г о и с п ол ь з ования (и л и в сл уч ае
П ерс ональ ных д а нны х о т непр аво мерн ой
О бр аботки ), сл учай но го унич т оже ни я и л и утр аты , а
так же при ме т ра з умн ые м е ры к о б есп ече ни ю
п ри няти я таких же м ер его Аффи л и рова нны м и
л и ц ами  и  Сторонни м и  пос т авщик ами  ус л уг.

6 .  Per son al  D at a. 6.  П ерс он а льны е  д а нны е.

6 .1  D ef ini ti o n s.

" Da t a P r ot e ct i o n L aw " m ea n s a n y a n d a l l
a ppl i ca b le d at a pr o t e cti o n a n d p r i va c y l aw s an d
r e gul a t io n s r e la t in g to t h e Pr o ces si n g o f Pe r s o n a l
D a t a, i n cl u d i n g a n y a m e n d m en t s or su p p l e me n t s t o
o r  r e p l a c e me n t s  t h e re o f.

“ Dat a Su b je ct ” m e ans a n at ur a l p e rso n w ho is
ide ntifie d, or w ho can b e id ent ifi e d, direct ly o r
ind ire ctl y, i n part icu lar b y r e fer en ce to a n id ent ifie r
su ch  a s  a  name,  an  ide nti fica tion  nu mb er ,  lo cat io n

6.1  Терм ин ы  и  о пр едел е ния .

«За конод а тель с тво о защи те да нны х» – л ю б ые
п ри м еним ые за ко ны и и н ые нормативн ые
право вые        а кты в сф ер е о бе спеч е ни я
кон фи д енци а л ь но сти     инфо р мац и и     и защит ы
п ерсонал ь ных д анны х, ка саю щиеся О б рабо тки
П ерс ональ ных     д а нны х,      с     допо л нени ями и

и зм енен и ями .

«С убъе кт д а нных » озн ач ает физ и ч ес кое л и цо , 
п рямо и л и косв енно о пред еленн о е и л и
оп реде л яе м ое, в ч ас тно сти, по ср едст в ом т ако го
и д е нти фи катора,  как  и мя,  ид ен тифи кационн ый



d ata, a n o nl ine id e ntifi er o r to o ne or mor e f a ct ors
spec ifi c t o h is or h er p h ysi ca l, p h ysio lo g ical, g e net ic,
me nta l, e co nom i c, cu lt ural or soc ia l id e nti ty, or, if
d iff ere nt, the me a n ing g ive n t o t hi s t e rm or ne ar est
e qu iv alent  t erm  u nd er  D ata  Prote ct ion  Law .

“P erson al Dat a ” mean s an y i n for m atio n t ha t ca n be
u sed , dire ct l y o r ind ire ctl y, al one o r in co mb inat io n
w ith other i nform ati on, t o id e nti f y a D ata S ub je ct, o r
if d iffer e nt, th e me a ni ng g i ve n to t hi s t e rm o r near e st
e qu iv alent  t erm  u nd er  D ata  Pr ote ct ion  Law .

“P roce ss ing ” me an s a n y o p erati on o r se t o f
o per atio n s w hich is p erf ormed on P er so na l Da t a o r
o n se ts of Pers ona l Da t a, w het he r or not b y
a uto mate d me an s, su ch as col le ction , re cor din g,
orga n i zation, stru ct uring, stor a ge, ad ap ta tio n o r
a lter a t io n, r etrie va l, con sult atio n, use , d i sclo sur e b y
tr a nsmi s sio n, tran sfer, dis seminati on or o therw is e
ma k ing a vai lab le , a li g n ment or co mb ina tio n,
r estr ictio n, era sur e o r de str u ct ion, or , if d iffer e nt, t h e
me an in g give n to t hi s term o r n ear est equi va len t term
under  D ata  Prot ec t io n L aw .

“ S e c u r it y In c i d e n t ” m e a n s an i n c id e n t w h e r e b y t h e
c o n f i d e n t i a l it y o f d i s c l o si n g p a r t y P e r so n a l D a t a
w i th i n t h e r e ce i v in g p a r t y’ s cu s t o d y o r c o n t r o l h a s
b e e n m a t e r i a l l y c o m p r o m i se d i n v i o l a t io n o f t h e s e
C o n d i t i o n s so a s t o p o se a r e a s o n a b l e l i k e l i h o o d o f
h a r m  t o  t h e  D a t a  S u b j e ct s   i n v o lv e d .

6 .2 C o mpl i a nce w it h Data P rote ctio n L aw . I n
conn e cti on w ith the prov i sion or r ece ip t a nd us e of
the Ser vi ces: (i) ea ch par ty w ill co mp l y w ith D at a
Pro te ct ion La w ; a nd (ii) the Cu sto me r con f ir m s t hat
a n y Per son al D ata t hat it pr o vides to Ba nk Recipie n ts
h as b een Pr o cesse d f a irl y and l aw fu ll y, is a c cu rate
a nd is r e levan t f or th e pu rp ose s for w hich it i s be in g
p rov ide d.

6 .3 C ros s-bo rde r Pe rson al D ata Tran s fers. Th e
C ustome r a ck now ledges, and w here req u ired b y
a pp li ca b le l aw or re g ulati on agr ee s, th at in th e
conn e cti on w ith p ro vidi ng th e Serv i ces and o the rw is e
ma k ing dis clo sur es p u r suan t to C o nd iti on 3
( Auth ori ze d discl osu res), Per son al Dat a of C us to me r
D ata  Sub je ct s  ( eg,  t he  C u sto mer ’s  or  its  Aff il iat e s’

номе р , д анны е о ме стоп ол о жен ии , се те вой
и д е нти фи катор,     ил и     одног о и л и несколь ко
фактор о в,  сп еци фи ч ных д л я е го фи з и ч еской, 
физи ол огиче ской ,      ген е ти ч е с кой, пси хич еской ,
э кономиче ской, к ул ь т ур но й ил и соц и ал ь ной
и д е нти ч но сти ; л и б о имеет знач ение ,
уст ано вл ен ное     д л я  э т ого     тер мин а  и л и д л я
на и б ол е е бл и з кого к нему те р мин а в

Закон одател ь стве  о  з а щи т е д анны х.

«П ерсонал ьны е д анн ы е» озн ач ает люб ую
и н формаци ю , кот ора я м ож ет и сп оль з овать ся ,
п рямо и л и ко свен н о, отд ель н о и л и в соч етании с

д р угой и н фо р ма ци ей д л я ид ен ти фи кац ии
С убъекта      данн ы х; л и б о      име ет знач ение ,
уст ано вл ен ное     д л я  э т ого     тер мин а  и л и д л я
на и б ол е е бл и зкого к не м у те р мин а в

Закон одател ь стве  о  з а щи т е д анны х.

«О бра бо тк а » означ а ет л ю б ое дейс твие и л и на бор
д е й ствий , выпол няе м ы х в отнош е ни и
П ерс ональ ных данны х ил и на б оров Пер сона л ь ны х
д а нных а вт ома тиз и р ован о и л и без и спо л ь з ова ни я
сред ств а в то м ати з аци и , в то м ч и сл е с бор, з ап и сь ,
органи з ац и я, ст р ук т ури ро вани е, хра нение ,
ад аптаци я , и змен ен и е, из влеч ение ,
кон с ульт и ровани е , и сп о л ьз ован и е, ра ск рыти е
п уте м п ер ед ачи , расп р о ст ране ния и л и и ны м
об разо м,         вы рав ни ван ие, комби н иров ани е ,
ограни ч ени е, уд ал е ни е, уничт ожени е; л и б о и мее т
знач ение , ус т анов л енн о е д л я э того т е рми на и л и
д л я н аиб ол е е бли зког о к нем у те р ми на в

Закон одател ь стве  о  з а щи т е д а нны х.

«И нцид е н т безо па с но с ти » – и нци д ент, в

рез ульт ат е         кот орого кон фи д енци а л ь но сть
П ерс ональ ных д а нных р аскры в аю ще й стороны ,
наход я щи хся в р а сп о ряж ен и и ил и п од контролем

п ри ни м ающе й      ст оро н ы, бы л а с ущ естве нн о
на р уш е на в н ар уш ени е н астоя ще г о По ряд к а
об есп ечен и я кон фи д енц и ал ьно сти, ч т о созд ает
об осно ван н ую веро ятно сть прич и нен и я в реда
соот вет ств ующи м  С убъ е к там  д анн ы х.

6.2 Соо тве тс тви е За ко н о д а тельс тв у о з а щите
данны х . В св язи с п редо ст авлен и ем и л и
п ол уч ение м и и сп оль з ов ание м У сл уг: ( i) к аждая
сто рона обя з уе тс я       соб л ю д ать тре б ова ния
Закон одател ь ства о з а щ и те д ан ных; и ( i i) Кли ен т
под т вержд ае т ,      ч то      Перс она л ь ны ед а нные ,
п редос тавл яе мы е и м Б анков ски м по л уч ателя м ,
бы л и подве ргн ут ы О б раб о тке д обро сов естн о и

п раво мер н о, яв л яю тся т оч ным и и рел еван тны ми
д л я  ц е л ей,  в  кото р ых  он и  п ред ос т авля ю т ся.

6.3 Тра нс гран ичн ая пе р едача Перс он а льны х
данны х . Кл и ент п риз на е т ( и , е сли э т о тр еб ует ся в

соот вет ств и и с п рим еним ым з ак оно д ат ель ст во м,
соглаш а ет ся) , ч т о в св язи с пр ед о ст ав л ени ем
Усл уг и и ным раск р ыти ем и нфор мац и и в

соот вет ств и и с п. 3 ( Р а з р е ш е н н о е р а ск р ы т и е
и н фо р м а ц и и )  н а ст о я щ е г о  П о р я д ка  о б е с п е ч е н и я



r espe ct ive R ep re sent ativ e s a nd Owner s) m a y b e
d i sc lo sed an d /or t ran sfe rred t o re ci pie nt s loca ted i n
coun tr ie s o t he r t h an t he c ountr y in w h ich t he Ba nk
e ntit y o r its bra n ch w h i ch pr ovide s t he S erv ic es is
e st abl i shed or t he C u sto m er is l oca ted . Ho w ever,
the Ba nk : ( i) r equ ir e s it s Affi lia te s and T hir d Par t y
Ser vi ce Pro vider s to p r ote ct Per sona l D a t a p ur su ant
to Condition 5 ( In for m ati o n securit y); an d (ii) ca rrie s
o ut cro ss-bo rder t ra ns fe r s of Pe rso na l D a ta in
accord a n ce  w ith  Da ta  Prot ection  La w .

6 . 4 L e g a l B a s i s f o r P r o c e s s i n g P e r s o n a l D a t a .
T o t h e e x t e n t t h a t t h e B a n k Pr o c e s se s P e r s o n a l
D a t a o f C u s t o m e r D a t a S u b j e c t s, t h e C u st o m e r
w a r r a n t s t h a t i t h a s, i f a n d t o t h e e x t e n t r e q u i r e d b y
D a t a Pr o t e c t i o n L a w , p r o vi d e d n o t i c e t o a n d
o b ta i n e d v a l i d c o n s e n t f r o m s u c h D a t a S u b j e c t s i n
r e l a t i o n t o t h e B a n k ’ s P r o c e ss i n g o f t h e i r P e r s o n a l
D a t a a s d e s cr i b e d i n t h e s e C o n d i t i o n s , a n d i n a n y
a p p l i c a b l e B a n k P r i v a c y S t a t e m e n t o r o t h e r p r i v a c y
d i s c l o s u r e ( s ) a c ce s s i b l e a t
h ttp s://w w w .citiba nk . ru/ru ss ia/m ai n /ru s/per so n al .ht m
( o r s u c h o t h e r U R L o r s t a t e m e n t a s t h e B a n k m a y
n o ti f y t o t h e C u st o m e r f r o m t i m e t o t i m e ) . I f t h e
C u st o m e r i s it s e l f a D a ta S u b j e ct , t h e C u s t o m e r
w a r r a n t s t h a t i f a n d t o t h e e x t e n t r e q u i r e d b y D a t a 
P r o t e c t i o n L a w : ( a ) i t h a s r e c e i v e d t h e p r i v a c y
d i s c l o s u r e ( s )      r e f e r e n c e d in t h e p r e c e d i n g
s e n t e n ce ;  a n d  ( b )  i t   co n s e n t s  t o  su c h  Pr o ce s s i n g .

6 . 5  S e c u r i t y  I n c id e n t s

( A) If t h e B ank b ecom e s aw are o f a S ecurit y
Inc ide nt, t h e Ba nk w ill inve st ig ate an d re med iat e th e
e ffect s o f th e Se cur it y In ci d ent i n a cco rda n ce w ith its
inter n al poli cies a n d p r o ce d u r e s a n d t h e
r e q u i r e me n ts o f a p p li c a b l e l a w s a n d r e g u l a t i o n s.
T h e B a n k w i l l n o t i f y t h e C u st o m e r o f a S e c u r i t y
I n c i d e n t a s so o n a s r e a s o n a b l y p r a c t i ca b l e a f t e r t h e
B a n k b e c o m e s a w a r e o f i t , u n l e s s t h e B a n k is
s u b j e c t t o a l e g a l o r r e g u l a t o r y c o n st r a i n t , o r i f i t
w o u l d  c o m p r o m i s e  t h e  B a n k ’ s  i n v e st i g a t i o n .

( B ) E a ch p a r t y i s r e s p o n s i b l e fo r ma k i n g a n y
n o t i f i ca t i o n s t o r e g u l a t o r s a n d D a t a S u b j e c t s
c o n c e r n i n g  a  S e c u r i t y  I n c i d e n t  t h a t  i t  i s  r e q u i r e d  t o

к о н ф и д е н ц и а л ь н о с т и Пе рсо наль ныед анн ые
кли е нт ски х С убъ е кт ов д ан ны х (н ап рим ер, Кли е нта,
его Аф фил и р ова нны х     ли ц , П редставител ей ,
Вл аде л ь ц ев ) мог ут раск р ыват ь ся и/ и л и
п ереда в ать ся      пол уч ат е л ям,      на ходящим ся в

стр анах, отл и ч н ых от стр аны , в к ото рой д ейс т в уе т
п редос тавл яю ще е У сл уги учре жд ен и е Б анка , и л и
наход и тс я Кли ент. П ри эт ом Ба нк ( i) треб ует , ч то б ы
его      Аффил и р ованны е      л и ц а      и Сторон ние
п ост ав щи ки        усл угобесп еч и ва л и защит у
П ерс ональ ных д анн ых в со отв етстви и с п . 5
( И нфор маци онна я бе зо па сно с ть) н а ст о я щ е г о
П о р я д к а о б е сп е ч е н и я к о н ф и д е н ц и а л ь н о с т и ; и ( ii)
ос ущ е ст вляе т т ран сг рани ч н ую пе редач у
П ерс ональ ных      д ан ны хв      соо т в ет ствии с
треб ован и ями За коно д а т е л ь ства о з ащит е данн ых.

6.4 П р авов ы е о с но вания
О бр або тки П ерсональ ны х д а нных . В

свя зи  с  О б работ кой Бан ко м       Пер со н ал ьн ых
д а нны х кл иен тс ких С убъек тов д анны х

Кл и е нт  за веря ет,  ч то  он  (е сл и э то     треб уется
З ако н од атель ством     о за щи те д а нных)
пре д о стави л соо тв е т ст в ую щее

ув едо мл ен и е и пол учи л д ей стви т ел ьно е согла си е
от С убъ ект ов дан ны х в свя зи с Обраб отко й Бан ко м
и х Пер сон ал ь н ых д а нн ых в со отв етстви и с

н а ст о я щ и м П о р я д ко м о б е с п е ч е н и я
к о н ф и д е н ц и а л ь н о с т и , а т а к ж е лю б ым и
п ри м еним ым и заявл ения м и Бан ка об о бе спеч е ни и
кон фи д енци а л ь но сти инф ор мац и и , до ст уп ны м и на

сайт е по ад ре с у: ht tp s://w w w . citibank .com/tt s/ sa/tts-
pr ivac y- st ate me nts/ in de x.html (и л и по д р уго м у U R L-
ад рес у, и л и в соотв ет ств ии с д р угим з аяв л ения ми
об обе спеч ении кон фид енци ал ьн ости
и н формаци и , о к ото ры х Ба н к м ож ет ув едомл ят ь
Кли ента). Е сл и Кл и е нт сам явля ет ся С убъ екто м
д а нных, т о Кл и ен т з ав е р яет (е сл и э то треб уется
Закон одател ь ст вом о з а щи т е д анны х) , ч т о он ( a)
п ол уч и л       ука зан ные       в ыш е зая влени я об

об есп ечен и и конфид енц и аль н ости инфор мац и и ; и
( b)  д ает  сог л а сие  н а т ак ую  О б работк у.

6.5  Инц ид ен ты  бе зо па сн о с ти.

( A) Есл и Банк у ста но вит с я из ве стно об Инц и д енте
бе зопа сно сти , т о Бан к п р ово д и т р ас след ован и е и

уст ран я ет п о сле дст ви я И нц и д е нт а б е зопа сно сти в

соот вет ств и и со сво и ми вн утр ен ним и по л и т и ками ,
п роцед ур ами и тре б о ва ни ями пр и ме ни м о го
закон о д ател ьс тв а. Бан к ув ед о м л яет Кли е нта об

И нц и д ен те      бе зо па сно ст и , ка к т оль ко эт о
стан ови тся п ра кти ч ески возмо жны м , по сл е то го ,
как Бан к у с т анов и т ся и з в естн о о т ак ом Инц и д енте
бе зопа сно сти , за и скл ю чени е м сл уч а ев, ко гда н а
Бан к н ала гаю тс я соотве тств ую щи е юри д и ч е ские
и л и рег ул яти в ные огр а н и ч е ния, и л и когда э то
м ож ет пом ешать про води м о м у Бан ко м
рассл едов анию .

( B) Ка жд ая и з ст орон н есе т от вет ств енност ь з а
ув едо мл ен и е ре г ули р ую щи х ор гано в и С убъек т ов
д а нных  о тн о сит ель но  Инци д ента  б езопасно сти ,



m a k e u n d e r D a t a Pr o t e c t i o n L a w . E a c h p a r t y w i l l
p r o v id e r e a s o n a b l e i n f o r m a t i o n a n d a s s i s t a n ce t o
t h e o t h e r p a r t y t o t h e e x t e n t n e ce s sa r y t o h e l p t h e
o th e r p a r t y t o m e e t i ts o b l i g a t i o n s t o r e g u l a t o r s a n d
D a t a  S u b j e c t s .

( C ) N e i t h e r p a r t y w il l i s s u e p r e s s o r m e d i a
s t a t e m e n t s o r c o m m e n t s i n c o n n e ct io n w i t h a n y
S e c u r i t y In c i d e n t t h a t n a m e t h e o t h e r p a r t y u n l e s s i t
h a s o b ta i n e d t h e o t h e r p a r t y’s p r i o r w r i t te n 
p e r m i s s i o n .

кото рое треб уе т ся в с оотв ет стви и с

Закон одател ь ст вом о з ащит е д анны х. Ка жд ая
сто рона д о л жн а пред остав и ть д р уг ой ст ор оне
и н формаци ю и соде йстви е в т ой мере, в к акой эт о
не обходи м о д л я то г о, ч т обы помочь др угой
сто роне вып ол ни т ь свои о б язатель ст ва п е ред
рег ули р ую щими  ор гана ми  и  Суб ъ ек тами  д анн ых .

( C) Н и о д на и з ст орон не д о л жн а в ып ускать
заявл ени я д л я пре ссы и л и д ава ть комме нта рии
С МИ в свя зи с к аким -л и б о И нц иден то м
бе зопа сно сти , в кот оры х упо м и на ет ся д р угая
сто рона, е сл и она н е п о л уч и л а п р едва ри т ельн ого
пи сь мен ного  ра зр еш ени я  д р угой  стороны .




